Autenticacao

A API utiliza autenticacao através de uma chave de API (apiKey) e credenciais do usudario (login e
senha). A apiKey é um requisito fundamental para garantir a seguranca das operacoes e deve ser
solicitada ao Supervisor ou Gerente Comercial da empresa. Apds a solicitacdo, a apiKey sera
entregue em até 3 dias Uteis.
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Introducao

A rota permite a autenticacdo de usuarios e retorna um token do tipo bearer, que deve ser
utilizado nas demais requisicdes a API para garantir a seguranca e a autenticidade do acesso.

Caso o usuario erre a senha 3 vezes, seu acesso sera bloqueado. Para desbloqueio, devera
solicitar ao departamento de credenciamento.

Rota

/Usuario/login

Authorization

E necessario um token de autorizacdo do tipo Bearer Token. O token deve ser fornecido da
seguinte forma:

Token eyJhbGc...

Headers Request

Accept application/json

Content-Type application/json

Detalhes da API

Campos obrigatérios e seus respectivos tipos

Campos

Campo Tipo Obrigatdrio Descricao



login string
senha string
apikKey string

Campos Opcionais
Campo

Nenhum

Exemplo de Requisicao e Resposta

Exemplo de Request

curl

Sim

Sim

Sim

Tipo

Nome de usudrio ou
identificacao Unica utilizada
para autenticacdo no
sistema.

Senha de acesso do
usudrio, utilizada para
garantir a seguranca
durante o processo de
autenticacgado.

Chave de acesso a API,
necessaria para autenticar
requisicdes e garantir que o
usudrio tenha permissao
para acessar os recursos da
aplicacao.

Descricao

Nao existem campos opcionais.

curl --location 'https://app2-crefaz-api-external-stag.azurewebsites.net/api/Usuario/login' \

--header 'accept: application/json' \

--header 'Content-Type: application/json' \

--data '{
"login": "CC00000000",

"'senha": "senha",

"apiKey": "api-key-0000-0000-0000"

}

Body da Requisicao



body

{

"login": "CC00000000",

"senha": "senha",

"apiKey": "api-key-0000-0000-0000"
}

Exemplo de Response

sucesso

{

"success": true,
"data": {
"userld": 1000,
"login": "CC00000000",
"token": "eyl...",
"expires": "2024-10-05T05:41:47.21891012",
"refreshToken": null,
"nome": "NOME DO USUARIO AUTENTICADOQ",
"telefonia": null,
"senhaExpirada": null
I
"errors": null

}

erro

"success": false,
"data": null,
"errors": [
"ApiKey nao corresponde”,

"Usuario ndo encontrado"



Headers de Response (7)

Content-Type application/json; charset=utf-8

Exemplo de Resposta (200 OK)

Caso falhe a autenticacao, a resposta conterd uma mensagem de erro indicando o problema
encontrado.

Possiveis Erros

e 401 Unauthorized: Login, senha ou apiKey incorretos.
e 400 Bad Request: Algum dos campos obrigatdérios esta ausente ou com formato
invalido.
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