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1. Objetivo

Estabelecer diretrizes, metodologia e responsabilidades para a revisao e auditoria periédica de
acessos de usuarios aos sistemas sob responsabilidade do time de Operacdes de Sistemas, visando
garantir a seguranca da informacao, conformidade e o principio do menor privilégio.

2. Escopo

Esta politica aplica-se aos seguintes sistemas:

e ADM Crefaz
e ADM-CP

e Cobranca

e Webscm

e Datacob

e Crefazon



e LIS CrefazMais

Inclui todos os usuarios internos, prestadores de servicos e contas de servico com acesso a estes
sistemas.

A base utilizada para essa revisao sera a do RH para internos e a fornecida pelos gestores do
contratos referente a prestadores de servicos.

3. Periodicidade

A auditoria devera ser realizada a cada 3 (trés) meses, com registro formal dos resultados.

4. Responsabilidades

4.1 Time de Operacoes de Sistemas

e Consolidar listas de usuarios por sistema

e Conduzir o processo de auditoria

e Documentar evidéncias

e Acompanhar e garantir a execucao das correcoes

4.2 Gestores dos Sistemas

e Validar os acessos sob sua responsabilidade
e Aprovar ou revogar permissdes
e Justificar excecoes

4.3 Seguranca da Informacao (quando
aplicavel)

e Apoiar na definicdo de critérios
e Auditar o processo
e Avaliar riscos identificados



5. Metodologia da Auditoria

A auditoria devera seguir as seguintes etapas:

5.1 Levantamento de Acessos

e Extracao da lista completa de usudrios por sistema
e |ldentificacao de perfis, papéis e niveis de acesso
e Identificacdo de contas inativas e contas técnicas

5.2 Classificacao de Usuarios

Usuarios ativos

Usuarios inativos

Usudrios com privilégios elevados
Contas genéricas/compartilhadas

5.3 Validacao com Gestores

e Envio da lista consolidada para os responsaveis por area
e Validacao formal (e-mail, sistema ou ferramenta controlada)
e Registro de aprovacao, ajustes ou revogacoes

5.4 Analise de Conformidade

e Verificacao de aderéncia ao principio do menor privilégio
e ldentificacdo de acessos incompativeis com a funcao
e Verificacao de segregacao de funcdes (SoD)

5.5 Correcoes e Ajustes

e Revogacao de acessos indevidos
e Ajuste de perfis de acesso
e Remocao de contas inativas

5.6 Documentacao e Evidéncias



Registro da auditoria realizada
Evidéncia de aprovacoes

Lista de inconsisténcias encontradas
Registro das acdes corretivas

5.7 Relatorio Final

Sumario executivo
Principais achados
Riscos identificados
Plano de acao

6. Metodologia por Sistema

6.1 ADM Crefaz

e Extracdo via base de usuarios do sistema
e Validacao por perfil funcional
e Atencao para perfis administrativos e acessos financeiros

6.2 ADM-CP

e Extracao feita via tela do sistema
e Revisar acessos de acordo com usuarios da base do RH e apontar modal de usuarios
terceiros, sistematicos e administradores para anélise.

6.3 Cobranca (RBM)

e Extracao feita via banco.
e Revisar acessos de acordo com usuarios da base do RH e apontar modal de usuarios
terceiros, sistematicos e administradores para anélise.

6.4 Datacob

e Extracao feita via tela do sistema
e Revisar acessos de acordo com usuarios da base do RH e apontar modal de usuarios
terceiros, sistematicos e administradores para andlise.



6.5 Crefazon

e Extracdo feita via banco de dados, com filtros especificos.
e Revisar acessos de acordo com usuarios da base do RH e apontar modal de usuarios
terceiros e sistematicos para analise.

6.6 LIS CrefazMais

e Extracao feita via tela
e Revisar acessos de acordo com usuarios da base do RH e apontar modal de usuarios
terceiros, sistematicos e administradores para analise.

7. Pontos de Atencao

Existéncia de usuarios inativos ainda habilitados
Contas com privilégios excessivos

Contas genéricas sem responsavel definido

Falta de segregacao de funcdes criticas

Usuarios com multiplos perfis conflitantes

Falta de evidéncia de aprovacao de acesso privilegiado.
Acessos nao utilizados por longos periodos

8. Indicadores de Controle

e Quantidade de acessos revogados
e Quantidade de inconsisténcias identificadas
e Tempo médio de correcao

9. Conformidade

Esta politica estd alinhada com boas praticas de seguranca da informacao, incluindo:
e Principio do menor privilégio
e Segregacao de funcdes (SoD)
e Gestao de Identidades e Acessos (IAM)



10. Disposicoes Finais

e Esta politica deve ser revisada anualmente ou conforme necessidade
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